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Κοιν:    Υπουργείο Ψηφιακής Διακυβέρνησης

Υπουργείο Οικονομικών

Ανεξάρτητη Αρχή Δημοσίων Εσόδων

Γενική Γραμματεία Πληροφοριακών Συστημάτων

Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων

Γραφεία Τύπου πολιτικών κομμάτων

Μέσα Μαζικής Ενημέρωσης

Αθήνα, 15/1/2020

Θέμα: ΕΠΕΙΓΟΝ – Πιθανή προσπάθεια υποκλοπής προσωπικών στοιχείων (Κτηματολόγιο)

Αξιότιμοι κυρίες/κύριοι,

Πριν λίγες ώρες υπέπεσε στην αντίληψή μας, μετά από αναφορά-ερώτηση μελών μας, η

παρακάτω ενέργεια η οποία βρίσκεται αυτή τη στιγμή σε εξέλιξη. Λόγω της σοβαρότητάς της, σε

οποιοδήποτε από τα δύο πιθανά ενδεχόμενα (βλ. παρακάτω), σας ζητούμε να προβείτε  άμεσα

στις απαραίτητες ενέργειες.

Σύμφωνα  με  ενημέρωση  που  λάβαμε  από  μέλη  μας,  εχθές  μέσα  στην  ημέρα  (14/1)

κάποιοι έλαβαν το παρακάτω ενημερωτικό μήνυμα email από διεύθυνση αποστολέα “Εθνικό Κτη-

ματολόγιο - Γραφείο Κτηματογράφησης Αθήνας” <no-reply@ktimatologio-athina.com>:

Αξιότιμη/ε Κυρία/Κύριε ...

Στο πλαίσιο της Ανάρτησης των Προσωρινών κτηματολογικών διαγραμμάτων και

Πινάκων για τα ακίνητα του Δήμου Αθηναίων, σας αποστέλλουμε προς ενημέρωσή

σας, το κτηματολογικό απόσπασμα για τα ακίνητά σας στον Δήμο Αθηναίων, καθώς

και οδηγίες επεξήγησης του αποσπάσματος και επιστολή ενημέρωσης για τις

διαδικασίες της ανάρτησης.

Συνημμένη επιστολή ενημέρωσης μπορείτε να δείτε εδώ.

Το κτηματολογικό απόσπασμα μπορείτε να το κατεβάσετε από εδώ.

Την επεξήγηση του αποσπάσματος, μπορείτε να δείτε εδώ.

Επισήμανση: Σε περίπτωση που έχετε υποβάλλει περισσότερες από μια δηλώσεις
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για τα ακίνητά σας, πιθανώς να σας αποσταλούν περισσότερα του ενός email, τα

οποία θα πρέπει να λάβετε υπόψη.

Επίσης, μπορείτε να δείτε και να εκτυπώσετε το κτηματολογικό απόσπασμα μέσω

της ηλεκτρονικής υπηρεσίας της ΕΛΛΗΝΙΚΟ ΚΤΗΜΑΤΟΛΟΓΙΟ στον ακόλουθο σύνδεσμο

https://www.ktimanet.gr/CitizenWebApp/InfoAnartisi_Page.aspx

Για περισσότερες πληροφορίες για τη διαδικασία της Ανάρτησης μπορείτε να

συνδεθείτε στο http://www.ktimatologio-athina.gr/erotimata.aspx?erot=15

Με εκτίμηση

Εκ του γραφείου κτηματογράφησης Αθήνας

«Λαμβάνετε αυτήν την ενημέρωση στα πλαίσια της διαδικασίας κτηματογράφησης

για τα ακίνητα του Δήμου Αθηναίων από το φορέα "ΕΛΛΗΝΙΚΟ ΚΤΗΜΑΤΟΛΟΓΙΟ".

Σε  περίπτωση  που  δεν  επιθυμείτε  να  λαμβάνετε  παρόμοιες  ενημερώσεις  στο

μέλλον, παρακαλώ πατήστε ΕΔΩ»

Μερικά στοιχεία για το εν λόγω μήνυμα φαίνονται στο παρακάτω απόσπασμα πληροφο-

ριών από την εσωτερική επικεφαλίδα (protocol header) σχετικά με τον αποστολέα (μόνο):

X-Google-Smtp-Source:APXvYqwtEgcx9HuSzMUVxPHrHvj4kJ0UxQeUMCiMPEAE8zWwKz0sAYsC-

N1JO3JI5fVBrcqSTdNzc

X-Received: by 2002:a2e:9e16:: with SMTP id e22mr13630394ljk.220.1579006208065;

        Tue, 14 Jan 2020 04:50:08 -0800 (PST)

Authentication-Results:

 dmarc=none (p=NONE sp=NONE) smtp.from=ktimatologio-athina.com

 header.from=ktimatologio-athina.com; 

 spf=pass (sender IP is 31.22.115.45)

 smtp.mailfrom=no-reply@ktimatologio-athina.com

 smtp.helo=mail.ktimatologio-athina.com

Received-SPF: pass (domain of

 ktimatologio-athina.com designates 31.22.115.45 as permitted sender)

 client-ip=31.22.115.45; envelope-from=no-reply@ktimatologio-athina.com;

 helo=mail.ktimatologio-athina.com; 

MIME-Version: 1.0

From: no-reply@ktimatologio-athina.com

Message-ID: <98F7081FA7AA431A9916D4D76A20970D.MAI@ktimatologio-athina.com>

Η διεύθυνση IP που φαίνεται να είναι η αφετηρία του μηνύματος αφορά σε πάροχο εντός

της Αττικής:
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Οι  σύνδεσμοι  στις  λέξεις  “εδώ”  παραπέμπουν  σε  περιεχόμενο  στον  ιστότοπο

“www.ktimatologio-athina.com”, όπου ζητείται η εισαγωγή ΑΦΜ για την πρόσβαση στη βεβαίωση

(“κτηματολογικό απόσπασμα”) που αναφέρεται στο παραπάνω μήνυμα:

Ο πρώτος ιστότοπος (.com) με τη σειρά του παραπέμπει αυτομάτως (redirect) σε δεύτερο

ιστότοπο “www.ktimatologio-athina.gr”. Πρακτικά ο πρώτος ιστότοπος δεν είναι ορατός στον επι-

σκέπτη, ούτε καν σε σελίδα που παραπέμπει σε φόρμα τροποποίησης προσωπικών στοιχείων:
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Όπως είναι φανερό, στην παραπάνω σελίδα (.gr) όπου ζητούνται προσωπικά και φορολο-

γικά δεδομένα δεν υπάρχει ούτε καν κρυπτογράφηση της σύνδεσης (SSL/TLS), κάτι υποχρεωτικό

βάσει Νόμου σε ανάλογες υπηρεσίες.

Επιπρόσθετα, η επισκόπηση των πληροφοριών ασφάλειας των συνδέσεων στην αρχική

σελίδα  (.com)  όπου ζητείται η εισαγωγή ΑΦΜ δείχνει ότι δεν υπάρχουν στοιχεία πιστοποίησης

του ιδιοκτήτη:
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Συμπληρωματικά, μια απλή αναζήτηση της καταχώρησης DNS μέσω WHOIS δίνει τα παρα-

κάτω στοιχεία για τους δύο αυτούς ιστοτόπους:
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Το γεγονός ότι οι παραπάνω ιστότοποι δεν είναι το κεντρικό σημείο εισόδου/υπηρεσιών

της “Κτηματολόγιο Α.Ε.” (www.ktimatologio.gr), το ότι γίνεται αυτομάτως ανακατεύθυνση κατά

την είσοδο, καθώς και τα στοιχεία που φαίνονται στις λεπτομέρειες ασφάλειας της σύνδεσης και

στις εγγραφές WHOIS,  παραπέμπουν ευθέως σε περίπτωση επίθεσης για υποκλοπή προσωπι-

κών και φορολογικών δεδομένων πολιτών (phishing attack)1. 

Σε αυτή την περίπτωση, βάσει της σχετικής νομοθεσίας (κανονισμός ΕΕΤΤ, οδηγία GDPR,

κτλ), θα πρέπει να γίνουν άμεσα οι απαραίτητες ενέργειες που προβλέπονται από την Πολιτική

Ασφάλειας (Security Policy) του νόμιμου οργανισμού, μεταξύ των οποίων είναι και η χωρίς καμία

καθυστέρηση ενημέρωση των πολιτών.

Σε περίπτωση που δεν ισχύει το παραπάνω, δηλαδή πρόκειται για επίσημους ιστοτόπους

του νόμιμου φορέα “Κτηματολόγιο Α.Ε.”,  διαπιστώνονται  σωρεία σοβαρότατων παραλήψεων

ασφάλειας,  οι οποίες ισοδυναμούν με παράνομες ενέργειες και νομικές διαδικασίες εναντίον

όσων ενέκριναν ή/και υλοποίησαν τις παραπάνω υπηρεσίες.

1 https://en.wikipedia.org/wiki/Phishing   
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Θυμίζουμε ότι ως Ένωση Πληροφορικών Ελλάδας έχουμε επισημάνει παλαιότερα αντί-

στοιχες σημαντικότατες παραλείψεις ως προς την ασφάλεια σε κρατικές δομές και φορείς, όπως

ενδεικτικά:

• “Η Ένωση Πληροφορικών Έλλάδος (ΈΠΈ) ενημερώνει δημόσια για μια υπόθεση αποστο-

λής διαφημιστικού μηνύματος (spam) που όπως διαπιστώθηκε προήλθε από H/Y εντός

του δικτύου της Βουλής” (Ιούν/2016)2

• “Δελτίο Τύπου - Νέα αναβολή της αναβάθμισης ασφάλειας στις διαδικτυακές υπηρεσίες

του TAXIS” (Οκτ/2016)3

Με βάση τα παραπάνω, ερωτάται ο νόμιμος φορέας “Κτηματολόγιο Α.Ε.”:

1. Έχουν κάποια επίσημη διοικητική λειτουργική ένταξη στο φορέα οι ιστότοποι: 

“www.ktimatologio-athina.com”, “www.ktimatologio-athina.gr”;

2. Είναι γνήσιο το παραπάνω, δηλαδή προερχόμενο από τον νόμιμο φορέα, ηλε-

κτρονικό μήνυμα email που παραπέμπει σε αυτά;

3. Αν ναι, για ποιο λόγο δεν υπάρχουν στοιχεία ταυτοποίησης και πιστοποίησης του

ιδιοκτήτη, δηλαδή του νόμιμου φορέα σε αυτά;

4. Αν ναι, για ποιο λόγο στις συνδέσεις δεν παρέχονται οι προβλεπόμενες από το 

νόμο προδιαγραφές ασφάλειας για την προστασία των επισκεπτών και ειδικότε-

ρα στην εισαγωγή-υποβολή προσωπικών και φορολογικών τους δεδομένων;

5. Αν όχι, έχετε εντοπίσει την εν λόγω ενέργεια ως επίθεση (phishing attack); Έχετε 

προβεί σε όλες τις ενέργειες που προβλέπονται βάσει Νόμου;

Σημειώνεται ότι ο ιστότοπος “ktimanet.gr” που αναφέρεται στο αρχικό ηλεκτρονικό μήνυ-

μα είναι όντως διοικητικά και λειτουργικά ενταγμένος στις διαδικασίες ηλεκτρονικής κτηματο-

γράφησης, όμως στο μήνυμα αναφέρεται μόνο συμπληρωματικά ή/και για λόγους πληροφόρη-

σης, κάτι συνηθισμένο σε παρόμοιες επιθέσεις (phishing).  Συνεπώς εδώ δεν εξετάζεται καθόλου

ως τεκμήριο επιβεβαίωσης ή απόρριψης οποιουδήποτε από τα δύο ενδεχόμενα.

Τέλος,  σας ενημερώνουμε ότι  για λόγους προστασίας του δημοσίου συμφέροντος και

βάσει του Κώδικα Δεοντολογίας4 μας όπως προβλέπεται από το Καταστατικό μας, αποτελεί συμ-

2 https://www.epe.org.gr/index.php?id=19&tx_ttnews%5Btt_news  
%5D=11168&cHash=b116a0f936f051ec39f69ecd5db18450 

3 https://www.epe.org.gr/index.php?id=19&tx_ttnews%5Btt_news  
%5D=11362&cHash=df983fde80f8b0a00ebb48d22da65fed 

4 https://www.epe.org.gr/index.php?id=19&tx_ttnews%5Btt_news  
%5D=11187&cHash=c63f109e0fd30c6c7aee5971d12b3f13 
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βατική υποχρέωσή μας να ενημερώσουμε τους πολίτες άμεσα και λεπτομερώς, ανεξάρτητα από

το αν πρόκειται για επίθεση ή κάκιστη πρακτική, καθώς και στις δύο περιπτώσεις τίθεται σε άμε-

σο κίνδυνο η ακεραιότητα και η εμπιστευτικότητα των προσωπικών και φορολογικών δεδομένων

εκατομμυρίων πολιτών.

Με εκτίμηση,

Το ΔΣ της Ένωσης Πληροφορικών Ελλάδας (ΕΠΕ)

Ο Πρόεδρος Ο Αντιπρόεδρος Ο Γενικός Γραμματέας Ο Ειδικός Γραμματέας Η Ταμίας

Δημήτρης Κυριακός Μάριος Παπαδόπουλος Χάρης Γεωργίου Φώτης Αλεξάκος Λένα Καπετανάκη

proedros  @  epe  .  org  .  gr  antiproedros  @  epe  .  org  .  gr  gen  _  grammateas  @  epe  .  org  .  gr  eid  _  grammateas  @  epe  .  org  .  gr  tamias@epe.org.gr

 Ένωση Πληροφορικών Ελλάδας, Τ.Θ. 13801, Τ.Κ. 10310, Αθήνα
Email: i  n  fo  @epe.org.g  r   – Τηλέφωνο/Fax: 6981723690 
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