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ABnva, 3 deBpovapiov 2022
A&otipot Kopuot.

Metda o cofapd ovpfdv oe Avtokivntodpopo g EAAGSag v mepacpévn efSopada, mou
€lxe WG AMOTEAETPA VA EYKA®PBLOTOOV Ko var Kivduvevoouv XAtadeg TToAiteg, ko dedopévou o o
OMHEPWVA YNOLOKA TEXVOAOYIKK HECK EMTPEMOVY TNV AMOTEAEGHATIKN TPOPAeYT, Saxeipion ko
anotponr TETolwV oupfavinv, n Eveon ITAnpoeopikav EAAGSag amogpdoloe va amooteilel o
TAPOV EPWTNHATOAOYI0 oToug AlevBivovieg ZupfovAovg 6Awv twv Etaipeidv Aettouvpyiag Kot
Sdwaxxeiplong  Avtokivntodpopwv NG XOPOG, TPOKEWWEVOL va  dlomotwbel Kot mocov
XPTOHOTIO0VV TIG S1aBEC1EG TEXVOAOYIEG, KOl av £X0LV TO KATAAANAO [Ipoc®mko yio auTo.

[MapdAAnAa KaAoOpe Kot OAeG TIg LTIOAOTEG Kpiolpeg YTodopég TG Xwpag, AnpHOoieg Kot
[Siwtikeg, onwg kot toug Popeig g [MoMteiag mov TG emomtevovy (KHBOG TPEMEL Kot avuTol va
elvar oto 1610 emimedo, wWOTE va PMOPOLV VA GLVEPYALOVIOL OTNV QAMOTPOTH| Kol Slxyeiplon
KIvOOV®V), V& QMOVINOOUV OTO TAPOV EPWTNHATOAOYIO YIX TO SIKO TOULG AVTIKEIHEVO. EvOeKTiKa
avagépoupe v Ieprpépela Attikng, 1o Ynovpyeio [MoMtikng IIpootaoiag, ko tv TPAINOZXE,
TIOV EUTMAEKOVTOL AHECK OTA TTPOCPATA TPAYIKK GLHBAVTA.

KoAovpe emiong v IMoAteia, vo vopoBetnioel mnv LMOXPETIKY] €MPBOA TOCO OTIg
Etapeieg Aertovpyiag ko Siayeipiong Avtokivntodpopwv, aAAd Kot o€ OAEG TIG Kpiotlpeg YoSopég
MG XOPOG, TV TEXVOAOYIKOV HETP®V TIOL TEPLEXOVTAL OTO TAPOV, KaB®G Kal va mpofel 0600
OUVTOHOTEPO O€ EAEYXO Y& TO EIMKPIVEG TV AMAVINOEDOV TWV OMAVINGE®V oL S6ONKav 01O
Tapov epotnpatoAoylo. Emiong kaAovpe v IloAteia va mpofel oe evéeheyrn €leyxo OAwV Ttwv
moTonomoewy TTANpo@opikng mov Ttuxov €xouvv o1 Etopeieg Asttovpyiog kot Swxxeipiong
Avtoxivntddpopwyv (ISO 27001, ISO 20000, kAT), TpoKEHEVOL VU SlamoTeBel av MAnpoLVTaL 0TO
OKEPOLO OAEG aveAPETMG Ol TPOVTIOBECELG KAl LTTOXPEDTELG IOV TIPOBAETOVTAL YIX TNV AMOKTNON
Kol Satrpnon twv motonomoewv autwyv. H EITE dnAwvel S raBéoun va ouvopapel oe autod to
€pYyo, OTI®G Kl o€ KGBe GAAN mepintwon.
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Téhog kahovpe Vv IloMteia, va mpofel emtéAovg oty ovotaon EmpeAntiplov
[TANpo@opKnG, OTLG TOon Xpovia (ntape o¢ Evwon IMAnpogopikeov EAAGSaG, mpokelpevoy va
pmopécouv o1 avyyxpoveg TexvoAoyieg ITANpo@opikng va eQappocToly oty Xmpa Hog, TO00 Y
mv acpaiela twv TToAttwv, 600 kot yia va Eeeoyel 1 EAAGSa am’ tnv mpoteAevtaia Béon mov
katéxel oty Evponaikn Evoon (Baoel g emionung katdtaéng DESI ranking g Evponaikng
Emtponn|g) otnv [TAnpogopikn ( PA. kat to axetiko AeAtio Tonov pag pe titho «O WPevtol'atpog
Kot 0 WevtolTAnpo@opikog» : https://bit.ly/34Axg97 ).

[MapakaAOVE OMKOG HOG KHMTOCTAAEL AMAVINUEVO TO MOPAKAT® EPMOTNHATOAOYIO0, HECH OTO
€VAOYO XPOVIKO S1XOTNHA TwV 5 Nuepv oamd v ANYn tov, oto email info@epe.org.gr . Ev
ovvexela n EINE Ba mpofel oe ékdoomn véov AeAtiov Tdmov, oto omoio B avagépoviol To
oupmepacpata Baoel Twv omavinoeny mov Ba AdBoupe, kot emiong Ba ava@épeTal av KAMOlX
Etapeia — ®opéag adiapopnoe 1 apvndnke va anavinoel. Mnopeite va npocBéaete 060e¢ YpAHHES
XPELWALOVTOL OTIG QTOVTIOELS O0G, TIPOKEHEVODL VO EXOLUV 000 YIVETOL TIEPLOCOTEPT] CAPTVELX KOl
akpifea.

Mépoc A: Continuity — Resilience

Epwton A.1: AwBétete Disaster Site yia to Data Center ¢ Etonpeiag oag;

Epwton A.2: Av anavtiooate val oTtny epatnomn A.1, tote €xete petagepel oto Disaster Site Data
Center oag, OAEC TIG KPIOHEG EQAPHOYEG, CLOTHHATA Kol LTTOSOpEG TTANPOYOPIKIG 0AG, OMWE TOL
KEVIPOUL TpakoAovBnong kot Swxyeiplong g Kotdotaong o€ OA0 TO 081KO 060G SIKTLO HEOW
KOHEPQOV KOl a1oBnTpwv, TOL LITOAOYIOTIKOD Ga¢ S1IKTOOL, TV CLOTNHATOV monitoring and alert
TV LITOSOH®V GOG, TOV CLOTNHATAOV TNAEHATIKIG OO, TWV CUOTNHATWV EMKOIWVOVIOV GG, KAT;

Epomon A.3. Av anavtrijoate val oty epatnon A.l, tote oe ™ PabBpd etopomrag eivor to
Disaster Site Data Center cag; Eivon og real time mapdAAnAn Aettovpyia (dpeomn etolpoTnTNR), 1} O€
stand-by Aettovpyia eviog 1 opag (PETG amod TO start-up servers, restore §eS0HEV@V, KAT), I O€
stand-by Aeirtovpyia petd and médve omo pia opo;

Epomon A.4: Av anavtioate val otnv epatnon A.l, 10te mote frav 1 tTeAevtaio Gopa Kot MOTE 1
npoTeAevTaia EOpA, MOV KAvaTe TANPN €mTLXT] OOKIHUN NG KaANG Agttovpyiag touv Disaster Site
Data Center 00G, € TIPAYHOTIKT] HETATTMOOT TNG MOXPAYWYIKIG 0OG AEITOLPYIOG O (UTO;

Epoton A.5: Av anaviioate oyt oty epatnon Al, tote mowa HETpa €xeTe AdPel OV TMOTEVETE
ot Ba e§aoparicovy to Continuity ¢ Etonpeiag oag oe nepintwon npofAnpatwv oto Data Center
00G, A0 EVIOVA KOIPIKA QPOLVOHEVA, PLOIKEG KATAOTPOYEG, KoL GAA TIpOATpaTa;

Epwtnon A.6: AwxBetete mAnpeg Business / Operational / IT Continuity Plan (ev cuvtopia BCP), to
07010 VO KOAUTITEL TNV GUVEXLOT] TNG AELTOLPYING KAl TNG XPHIONG OA®V TV KPIOIH®V TEXVOAOYLOV
Kol ouoTNHatev [TANPoQopIKIG Cag, ONMMG TOL KEVIPOL TapakoAoLONong kot Saxeiplong tng
KATAOTAOTG 0€ OA0 TO 081KO 00G SIKTUO HECK KOHEPMOV KAl aloBnTrpmV, TOL LITOAOYIOTIKOD GOG
SIKTOoL 00G Kol NG MPOOBAOIHOTNTAG O aLTO, TV CLOTNHATOV monitoring and alert TV
UTTOSOHAV GOG, TWV CLOTNHATWV TNAEHATIKIG OOG, TOV CLOTNHATAOV EMKOVOVIOV GOG, KAT;
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Epomon A.7: Av anaviioate vor otnv epotnon A.6, T0te mow NTav 1 TeEAevTaior Ko M
npoteAevTaia opd AN poLg emTLXOVG doK1png Tov BCP oag;

Epwtmon A.8: Awbétete cvompata UPS, kote oe mepintwon S1aK0mrGg peVHATOG VO GLUVEXITOLY
va Aertoupyolv 0Agg ot vrtodopeg ITAnpo@opikng oo

Epwtnon A.9: AwBetete yevvnpleg NAEKTPIKOD PEVHATOG, WOTE O€ TEPIMTWAOT) SLAKOTTG PEVHATOG,
va evepyorotnBovv evoow Aettovpyolv ta UPS kot va oag S0couy pebdpa yix TNy Agltoupyic OA®v
TV LToSop GV TTANPOYOPIKNG CaC;

Epotmon A.10: AwxBétete cvotpata monitoring and alert yiax toug @uotkovg / mepiBaAioviikong
KvoUVoug oTig urodopeg TTANPoPopIKNG CaG, OMMG S1OKOT PEVHATOC, LTEPPOAKA XapnAn 1
vnepoAikd VYMAN Beppokpaaia 1 vypacia, TANUULPA, POTIX, KAT

Epwmon A.11: KaAbntovion 0Aa ta ovotipata [TAnpogopikig ooag (hardware kot software) amo
oLpBdoelg ouvtnpnoNG, CLUTEPIAAHPAVOHEVEOV KOl TOV €QESPIKOV oLOTNHAT®OV oag (Disaster
Site, KAT), TV cvoTNPdTOV oag ylo continuity (UPS, yevvnTpleg, KAT), Kol TV CUOTNHATOV 0OG
yla monitoring and alert twv vodopmv ITAnpoopikng oog;

Epwtmon A.12: Xpnotpomnoteite Aoylopikd ITAnpo@opiknig ta onoia sivon freeware (Swpeav);

Epwtmon A.13: Av anavtioate val oty epatnomn A.12, xprolponoleite TETOI AOYIOUIKE Kol Yo
kploweg Aertovpyieg TTAnpoeopikng, Onwg Pdoelg OSedopévav, EMKOWVAOVIEG, TNAEHATIKT,
ovotpata monitoring and alert yia Ttov €Aeyxo NG KOANG AETOLPYING TOV LTOSOHOV

[TAnpogopkng oag (network, servers, IoT, OT, kAn);

Mépog B: ITiotonou)osig — Controls - Awaysipion

Epwtnon B.1: AwxBétete ISO 27001;

Epwtnon B.2: Av anavtioate vatl oty epotnon B.1, note to AdPate yio mpotn Qopa, MOTE Eyve N
TeEAevTaia avavemon tov, molog Popéag cag édwoe Vv ITiotonoinon, Kol TOTE MPEMEL VA Yivel 1)
ETIOHEVT] AVAVEWOT] TOV);

Epwmon B.3: Av anavtioate var oty epatnon B.1, vmpéav mapatnpnioelg mov oag e500ncav
arno tov Popéa mov oug £dwae Tnv motonoinon ISO 27001;

Epwtnon B.4: Av anavioate vat otnv epotnon B.3, moieg eivat ot vmodei&elg mov oag d60nkav;

Epwtmon B.5: AwaBétete ISO 20000;

Epwton B.6: Av anavtrijoate val oty epatnon B.5, mote to AdPate yio mpadTn @opd, TOTE EYIVE M
TeAeLTaiR avavéwon] tov, molog Popéag oag édwoe v IToTomnoinon, Kot OTe MPEMEL VA YIVeL 1)
EMOHEVT] AVAVEMOT| TOL;
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Epwtmon B.7: Av anavtioate vou oty epatnon B.5, vmpéav mapatnpnioelg mov oag e808ncav
an6 tov @opéa mov oug €dwae v matonoinon ISO 20001;

Epwton B.8: Av anavtrjoate vat otnyv epatnon B.7, moieg eivar o1 vmodei&elg mov oag §60nKav;

Epwtmon B.9: Av anavtiioate 0yl otnyv epotnon B.5, 10Te pe moidv Tpomo moTeVeTe OTL KAAVTITETE
1 anotnoelg ITIL, ITSM, kaBwg ko Tg omontroelg Service Management kot Incident
Management, énAadr TNV Kotaypa@rn Koi Swxxeipion atuxnpatev, ouvinpnoewv, BAafav,
KvOOvev ao@aieiag, ovpfaviwv, assets (UNTP®OL €SOMAIGHOD, CUOTNHAT®V KOl LTOSOHAV),
EYYUNOEMV Kol CLPBACE®V CLVTIPNONG EEOMTAIGHOV, CLOTNHAT®V Kol LTTOSOH®V, KATT;

Epwtnon B.10: Xpnowonoteite ovotpata ITAnpogopkrg software 1| hardware ta omoia eivon
end-of-life 1/kan end-of-support am6d tov KoTooKeELAOTH] TOLG, TX OLOKELEG SIKTOOUL, Servers,
OLOTNHOTA MONitoring TV LMOSOPAV COG, AEITOLPYIKA CLOTAHATA, BAoelg SeSOPEVRV, KAT;

Epotnon B.11: AwbBétete ovotipata risk management / risk assessment;

Epwtmon B.12: [16te NTav N teAevTtaia @opd, Kat TOTE 1) TPOTEAELTALN POPQ, IOV KAVATE - A&Pate
OAOKANpwpéVN peAétn risk management / risk assessment;

Epwmon B.13: Me Baon v teAevtaia avotépn peAétn risk management / risk assessment, Ti
TO0G00TO piokov ae OTL a@opd TNV [TAnpogopikr| €xete e§aheiel pe pétpa mov AdPate Ko Aowég
EVEPYELEG TIOV KAVATE, Kal Ti T0o0aTo piokov mapapével (residual risk);

Epwton B.14: AwaBétete NOC (Network Operation Center);

Epomon B.15: AwbBétete Kévipo Owayeipiong kpioewv ko ovpfdviev, pe v omopaitntn
TEXVOAOYIKT] LTTOSOHT] WOTE Ol EMIXEIPOVVTEG EKEL va €xouv TAT|PT, GRECT] KOl SIPKT] EVIHEPKOT
G KOTAOTAONG OAOL TOU O00KOU OIKTOOL 00G, KOl OA®V T®V EMKPATOOVIOV CLVONKQOV
(KUKAOQOPLOK®V, HETEDOPOAOYIK®V, SIBECTHOTNTOG CLOTNHATWY, KAT), Kol va €X0UV OSIGAEUTTN
EMKOWVOVIX [E OAOLG TOLG APHOSIOVE TIOV EMXELPOVV OTO OOIKO 00G SIKTLO Kal HE TIG ApHOSIE
Kpatikeg Apyxég ko Ynnpeoieg;

Epwton B.16: AwaBétete epedpiko Kévipo diayeipiong kploewv, wote av aypnotevtet n dev eivan
npoofdoipo to Kuplo Kévipo oag Siayxeiplong kpioewv, T0Te v Hmopel va yivel OAN 1) amapaitntn

drayeiplon amo 1o eQeSPIKO;

Meépog I': AvOp@dmvo Avvapiko

Epotmon I.1: Awxbétete [Tpoowmiko ITAnpogopikng otnv Etapeia oag;

Epomon I'.2: Av anaviioate vol otnv epwton I.1, tote mooca dropa apiBuei to Ipoocwmkd
[TAnpo@opIKNG cag, o€ Ti opyavaTikn dopn avikel (Opada, Ynnpeoia, Tpnpa, Atevbuvon, I'evikn
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AebBuvor, KAT), Kol MG ovopaleton aut N opyavetikn dopn (m.y. Ymnpeoia Technology
Support, A/von [TAnpogopikng, Tpnpa Texvoloyiag, kKAm);

Epwtmon I.3: O Emkepang yia v ITAnpogopikn otnv Etaipeia oag (CIO, CTO, IT Director, IT
Manager, Technology Support Manager, kAm) eivon [TAnpo@opikog, dnAadn €xel mruxio TPOTOL
KOKAoL omovdav oty I[TAnpogopikn anod A.E.I 1 wootipo [Mavemotmpio tov EEwtepikov;

Epotmon I'4: Av anaviioate vor oty gpatnon [.3, 10te T akplBdg MTLUXIO TPAOTOL KUKAOL
[MavemomHiaKOV omovdev €xel o Emke@aAng ywa v ITAnpogopikr oty Etopeia cag (titAog -
[Mavemotio);

Epaomon I'.5: Av anavtioete apvnukd oto epatnua I.3, 10te T1 aKPPADG MTUXIO TIPAOTOL KUKAOUL
[Mavemompiok®v omovdav €xel o Emkepaing yux v ITAnpogopikn otnv Etapeia oag (tithog —
[Mavemotio);

Epomon I.6: E&xpouvpévov touv EmkepoaAng ITAnpoeopikng cog, méool amd To
vnoAowno Tlpoowmkd ITAnpogopikng oag eivor TTAnpogopikoi, dnAadn €xouvv mruyio
TPOTOL KUKAOL omovdav otnv TTAnpogopikr ano A.E.I i woétpo IMavemotpio tov
E&wtepko;

Evxaplotovpe yia T ovvepyaoia oag.

MNa to AZ t™n¢ Evwong MNAnpogopitkwv EAAGSaC

H Mpdedpocg O l'evikdC Mpapuatéac
Xopd ZavOdkn Xdpnc Fewpyiov
proedros@epe.org.gr gen_grammateas@epe.org.gr

Evwon NMAnpoooptkwv EAANGSac, ABAva
Email: info@epe.org.ar - TnNAéowvo: (+30) 210 5699408
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	“Θέματα σχετικά με την τελευταία κακοκαιρία και την διαχείριση του δικτύου Αυτοκινητόδρομων της Ελλάδας”
	Αξιότιμοι Κύριοι.
	Μετά το σοβαρό συμβάν σε Αυτοκινητόδρομο της Ελλάδας την περασμένη εβδομάδα, που είχε ως αποτέλεσμα να εγκλωβιστούν και να κινδυνεύσουν χιλιάδες Πολίτες, και δεδομένου ότι τα σημερινά ψηφιακά τεχνολογικά μέσα επιτρέπουν την αποτελεσματική πρόβλεψη, διαχείριση και αποτροπή τέτοιων συμβάντων, η Ένωση Πληροφορικών Ελλάδας αποφάσισε να αποστείλει το παρόν ερωτηματολόγιο στους Διευθύνοντες Συμβούλους όλων των Εταιρειών λειτουργίας και διαχείρισης Αυτοκινητόδρομων της Χώρας, προκειμένου να διαπιστωθεί κατά πόσον χρησιμοποιούν τις διαθέσιμες τεχνολογίες, και αν έχουν το κατάλληλο Προσωπικό για αυτό.
	Παράλληλα καλούμε και όλες τις υπόλοιπες κρίσιμες Υποδομές της Χώρας, Δημόσιες και Ιδιωτικές, όπως και τους Φορείς της Πολιτείας που τις εποπτεύουν (καθώς πρέπει και αυτοί να είναι στο ίδιο επίπεδο, ώστε να μπορούν να συνεργάζονται στην αποτροπή και διαχείριση κινδύνων), να απαντήσουν στο παρόν ερωτηματολόγιο για το δικό τους αντικείμενο. Ενδεικτικά αναφέρουμε την Περιφέρεια Αττικής, το Υπουργείο Πολιτικής Προστασίας, και την ΤΡΑΙΝΟΣΕ, που εμπλέκονται άμεσα στα πρόσφατα τραγικά συμβάντα.
	Καλούμε επίσης την Πολιτεία, να νομοθετήσει την υποχρεωτική επιβολή τόσο στις Εταιρείες λειτουργίας και διαχείρισης Αυτοκινητοδρόμων, αλλά και σε όλες τις κρίσιμες Υποδομές της Χώρας, των τεχνολογικών μέτρων που περιέχονται στο παρόν, καθώς και να προβεί όσο συντομότερα σε έλεγχο για το ειλικρινές των απαντήσεών των απαντήσεων που δόθηκαν στο παρόν ερωτηματολόγιο. Επίσης καλούμε την Πολιτεία να προβεί σε ενδελεχή έλεγχο όλων των πιστοποιήσεων Πληροφορικής που τυχόν έχουν οι Εταιρείες λειτουργίας και διαχείρισης Αυτοκινητόδρομων (ISO 27001, ISO 20000, κλπ), προκειμένου να διαπιστωθεί αν πληρούνται στο ακέραιο όλες ανεξαιρέτως οι προϋποθέσεις και υποχρεώσεις που προβλέπονται για την απόκτηση και διατήρηση των πιστοποιήσεων αυτών. Η ΕΠΕ δηλώνει διαθέσιμη να συνδράμει σε αυτό το έργο, όπως και σε κάθε άλλη περίπτωση.
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